SeaSEC:civiel-militaire samenwerking voor
bescherming van onderzeese infrastructuur in de

Noord- en Oostzee
Carine van Bentum, Directeur, SeaSEC
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De nieuwe realiteit: Hoofdtaak 1

Beschermen van het eigen grondgebied en dat van bondgenoten.
Bevorderen van de (internationale) rechtsorde en stabiliteit.
Ondersteunen van civiele autoriteiten en leveren van bijstand bij rampen en crises.




HT1 in de praktijk: Host Nation Support (HNS)
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HT 1 in de praktijk: Weerbaarheid
* Safety: constructieveiligheid,
waterveiligheid Safety  Security
e Security: opzettelijke dreiging &

C . Weerbaarheid
ontwrichting

e Kwetsbaarheden in infrastructuur
boven en onder water
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© DETER
/

© DISRUPT als DENY s DISABLE s DESTREIY/

Redundantie

Snel herstel van schade
Crisisplannen, voorbereid zijn
Monitoring (havens, kunstwerken)
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CUI: Kritieke onderzeese infrastructuur
* Energie: electriciteitskabels wind op zee
 Data: internationale glasvezelroutes
* Olie en gaspijpleidingen

* Rol waterbouwsector van safety naar
security
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Datum Lokatie Infrastructuur
Dec 24 Oostzee Olietanker Eagle S anker beschadigt Estlink 2
Nov 24 Oostzee Bulk carrier Peng 3 anker beschadigt 2 datakabels
Feb 24 Rode Zee Rubymar (VK) beschadlgt 3 data_kabels_met slepend anker na Houthi Missile impact
Okt 23 Finse Golf Ankgr be_ﬁ?ﬂ -B e-. ctor gasg T a >
Okt22 | Middellandse zee g g
.'('-t;-' -

Okt 22 Atlantische oceaan | c T S ';;';2,' AT Sy

» : o - '-' “_’f’fv‘.: : :
Sept 22 Oostzee Geluktudlg 3 éprDS| s Qp"No d S \ -,.& }_gaqu elﬁmg_en . T
Feb 22 Straat van Taiwan 27 breuken in 2 datakabels tussen Ta4wan en de Matsu leands gedurende een langere perlode 2 gelijktijdige breuken in

feb 22 > |

Jan 22 Noordelijke lJszee Breuk in datakabel tussen Noorwegen en Spits'bergen (strategische verbinding met satelliet communicatiestation)




BESCHERMING NOORD Z

ONDERDEEL VAN TASKFORCE MARITIME UNCREWED, CSZK

De bescherming van de Noordzee blijft een belangrijk speerpunt vanwege
economische en strategische belangen. ISR (Intelligence, Surveillance en
Reconnaissance) speelt hierbij een belangrijke rol. In 2035 wordt die rol
volledig ingevuld door een combinatie van genetwerkte, vast opgestelde
sensoren en onbemenste systemen. Dit systeem van systemen wordt
nog wel aangestuurd door mensen vanuit een MOC (Maritime Operations
Centre). De grote hoeveelheden sensordata worden door middel van
datafusion bij elkaar gebracht en door Al geinterpreteerd. De Al zorgt voor

automatische detectie van verdachte situaties of gedragingen. Deze pop-up

events worden nader onderzocht en indien nodig gemonitord, gevolgd en
geinspecteerd doormiddel van taak-specifieke, onbemenste systemen.

Bij sterke vermoedens van kwaadaardige intenties kan overgegaan worden
tot interventie,
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COMMAND AND CONTROL
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SITUATIONAL AWARENESS
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TESTBED PLATFORM DATA

52.270258
04145279
A
7 N ,
KN o
& S Sy
/ : |
\ . : 1ene.rqtli‘9n
N1N-L1ne
/ N\ N
V4 \
/ N\
/ N\
7 N\
, N\
, 521606€ g
. 04.3449k
g €
\
\N
N\
\
N
A Y SeaSEC "5%;
\ ‘\'{I\w."’g
0 N R
N\
N\
52.035090

04.171886



L e
e ——
—————



w
N

\Mzterbouwdag




_—~
r 4

\/Vaterbouwdag

CUI: Van kwetsbaarheden naar aanpak
1. Deter, disrupt, deny, disable, destroy
2. Maritieme beeldopbouw: onder water zijn we blind!
3. Waterbouwsector
 Safety en security, kwetsbaarheden delen
 Redundantie
* Shel herstel van schade
* Crisisplannen, voorbereid zijn, host nation support
 Monitoring (havens, kunstwerken), data delen
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